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Les 10 commandements de la conformiteé

Auto-documentation

« Accountability »
Nous n'avons pas de
déclaration a faire a la
CNIL mais nous devons
prendre des mesures de
nous méme et pouvoir le
prouver avec une
documentation. Article 24

Protection par défaut

Nous choisissons la
solution qui protege au
mieux les données
personnelles. Dés le cahier
des charges si possible
(« privacy by design »).
Article 25

Sécurité

Nous prenons des
mesures qui garantissent
la confidentialité, I'intégrité
ou la disponibilité des
données. Y compris
auprés de mes Sous-
traitants. Article 32

Base juridique

« licéité »
Nous pouvons justifier la
base juridique (x6) de nos
traitements. Article 6

A

Finalité

Nous traitons les données
avec un objectif précis
(finalité déterminée,
explicite et
|égitime). Article 5

A

Droit des personnes

Nous les connaissons et
savons traiter les
demandes. Articles 12 a 23

Transparence

Les personnes sont
informées des traitements
et de I'exercice de leurs
droits. Article 1

Données arisques et
personnes vulnérables

Nous pouvons les traiter a
certaines conditions.
Article 9

Durée de conservation

Nous les annongons et
avons une action a l'issue
de la durée : archivage,
suppression,
anonymisation. Article 5

A

Minimisation

Nous ne traitons que les
données strictement
nécessaires a I'objectif.
Article 5

A




Les 10 commandements de la cybersécurité

% Mises a jour

Faites régulierement les
mises a jour
1. de votre systéme
d’exploitation
(windows),

% Mots de passe
Utilisez des mots de passe

complexes
renouvelés régulierement

s Sauvegarde

Effectuez des sauvegardes
réguliéres (date ou
évenement) de vos

données

© Relais

Ne relayez pas des mails
de type chaines, canulars
ou appels a la solidarité.
Au moindre doute (style,
orthographe) ne cliquez

© Demande
confidentielle

Ne répondez pas a un mail
qui vous demande des
données confidentielles :
identifiant des connection,

2. de votre navigateur pas coordonnées bancaires
(Chrome, Firefox)
3. devos logiciels
Travail et perso Https Multi appareils Piratage © emails

N’'hébergez pas de
données professionnelles
sur vos supports
personnels

Soyez vigilant lors de vos
achats sur internet ou lors
de la saisie de vos
informations : un cadenas
et la mention « https:// »
doivent apparaitre dans la
barre d'adresse

Respectez les mémes
regles de sécurité sur tous
vOs équipements

En cas de piratage de vos
données, ne payez pas les
rangons demandées. Le
paiement ne garantit
jamais la restauration de
vos données

Si un interlocuteur connu

vous envoi un mail avec un

indice suspect (style,
orthographe), ne cliquez
pas et contactez le par un
autre moyen




